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前   言
    我校自1997年建网以来，共经过三期建设，建成了千兆骨干，百兆交换到桌面，覆盖全校所有教学、科研、办公、图书馆、实验室、学生公寓以及部分家属区的校园网络。并实现了IP地址及流量的集中管理与监控，逐步形成了一个建设水平高，覆盖面积广，管理制度规范，网络资源丰富，运行状况良好的校园网络环境。
为了让广大校园网用户了解我校网络运行方式以及相关管理规定，并旨在解答网络使用过程中的疑问，方便用户使用网络，提高网络使用效率和管理水平,做到有章可循，按章办事，我们汇编了《北京林业大学网络使用手册》。
手册共分四个部分。收编入的文件资料截至2010年9月，内容涵盖了从校园网用户服务指南、病毒防护，到国家政策法规到学校网络管理规定等方方面面。为了便于查阅，我们按照内容分类对文件进行了分类和集中，力求“全、新、实”，具有较强的实用价值和参考价值。手册将对我校广大教职工、学生合理有效使用网络有很大帮助。随着政策的变化和管理技术上的不断升级，有些文件或文件中的部分规定会逐步修订，若有新文件颁布，均以最新文件规定为准。
由于所编文件内容较多，涉及面较宽，而编纂时间较短，手册中一定存在诸多不足之处，希望读者不吝赐教，以便我们修订、充实，逐步完善《北京林业大学网络使用手册》，充分发挥其在我校网络使用知识普及中的作用。
该手册由信息中心主编，在编辑校审过程中，得到了全体工作人员的大力支持与配合，使得手册内容得以丰富完善。特此感谢！
北京林业大学信息中心
2010-09-01
办公时间及相关信息

对外办公时间：

（周一至周四）8：15—11：30；13：30—17：00；18：00—21：00
（周五）      8：15—11：30；18：00—21：00



周五下午员工培训，不对外办公

（周六、周日）9：00—11：00；14：00—16：00；18：00—20：00
【注】 节假日办公时间具体参见信息中心发布的通知。
对外办公信息：
用户服务部电话：51265898、62338792、62338794
用户服务部邮箱：service@bjfu.edu.cn
北林主页网址：http://www.bjfu.edu.cn
信息中心网址：http://nic.bjfu.edu.cn
通用网络计费系统网址：http://login.bjfu.edu.cn
数字校园平台网址：http://info.bjfu.edu.cn
信息中心用户留言板网址：http://app.bjfu.edu.cn/xxzx
邮件系统登录网址：http://mail.bjfu.edu.cn
第一部分 用户服务
    用户在第一次使用校园网络时，由于对此没有太多的了解，难免会产生茫然、毫无头绪的感觉，我们将校园网络的办理方法以简单的流程图示展现给广大用户，使大家能够更加直观、便捷的使用校园网络。
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第一章 联网帐号服务

1、 联网帐号应该怎样开通？

1. 新生在入学后一个月内，联网帐号将统一开通，帐号为学号，密码为身份证号码的前八位。

2. 教职工可携带本人工作证及工资条编号到信息中心用户服务部办理开通手续。

3. 其他在校人员需在信息中心网站下载并打印或到信息中心用户服务部领取 “联网帐号业务申请表”，在填写并加盖所属院系的公章后，交至信息中心用户服务部办理开通手续。
【注】联网帐号不对非校内学生或职工发放，使用前，用户须仔细阅读“北京林业大学网络用户入网协议”（详情参照“第三部分 校园网规定”），一经使用即视为接受此协议。
2、 联网帐号应该怎样充值？

1. 用户在购买校园网络充值卡后，登录 “通用网络计费系统（http://login.bjfu.edu.cn/）”；
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2. 输入联网帐号及密码后，点击“帐号管理”按钮；
3. 在左侧菜单中选择“帐号充值”选项并点击“上网帐号充值”；
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4. 输入校园网络充值卡卡号及密码后点击“确定”按钮即可充值成功。
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【注】办公区用户充值如需转账，需要事先填写转账三联单，并提供需要充值的帐号明细清单。
特别提示：
·  购买校园网络充值卡时如需开具发票，用户需要向信息中心工作人员提前说明，并提供报销单位、姓名、电话号码等相关信息。报销单位不得填写北京林业大学。信息中心会定期前往学校财务处办理发票业务，待发票开具后，会通过电话联系用户。
·  不得通过转账方式购买校园网络充值卡，转账不得开具发票，通过转账方式充值的联网帐号如需注销，则不能退还现金。
3、 联网帐号怎样收费？
联网帐号默认2元/月，自每月一日起开始计费，计费周期为一个自然月，如2009年10月1日至2009年11月1日。包括5G国内入流量，100MB国际入流量，2.5G出流量。超过规定流量限制后将按超流量进行计费。另外用户还可根据自己的需求，更改联网帐号的包月类型。
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4、 联网帐号怎样更改包月类型？

1. 用户登录“通用网络计费系统（http://login.bjfu.edu.cn/）”进入“帐号管理”界面后，在左侧菜单中选择“权限管理”选项并点击“用户类型修改”；
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2. 选择所要更改的包月类型后，点击“修改”按钮即可修改成功。
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特别提示：

·
修改和撤销包月类型的方法同上，均为在修改或撤销的次月1日开始生效。
·  包月类型撤销后，系统按默认类型进行计费。
·  按自然月包月，自每月1日起至当月月末。
·  包月费用一经扣除不予退还，直至次月1日前不能变更。
·
包月费用自动从用户联网帐号内扣除，帐号内余额不满足所选包月类型收取的费用时，联网帐号将显示欠费状态，用户可以通过购买充值卡将余额补足。
5、 联网帐号应该怎样登录及断开？
1. 通过“通用网络计费系统（http://login.bjfu.edu.cn/）”进行操作：

a. 用户输入联网帐号及密码，选择登录类型后，点击“连接网络”按钮即可出现“联网成功”的提示界面；
b. 如需中断连网，只需在输入联网帐号及密码后，点击“断开网络”按钮即可。
2. 通过“数字校园平台（http://info.bjfu.edu.cn/）”进行操作：
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a. 登录“数字校园平台”并在“我的首页”中找到“进入计费系统”界面，选择“设置SSO信息”，
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b. 在弹出的“个人信息”窗口中输入联网帐号及密码，选择登录类型后，点击“保存”按钮；
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c. 返回“进入计费系统”界面，点击“连接网络”按钮，即可出现“联网成功”的提示界面；
d. 如需中断连网或进行帐号管理，点击相应的按钮即可。

【注】“数字校园平台”的使用方法，请详见“第三章 数字校园平台服务”。
3. 通过“北京林业大学网络客户端”进行操作：
a. 登录ftp://202.204.112.72/ 下载并安装“北京林业大学网络客户端”；
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b. 运行“客户端”并在弹出的“客户端登录”界面中输入联网帐号及密码，选择登录类型后，点击“登录”按钮即可出现“连网成功”的提示界面；
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c. 如需中断连网或者进行帐号管理，可通过“客户端”中所提供的“网络功能”和“帐号管理”进行相关操作。
【注】“客户端”的使用方法，请详见“第四章 北京林业大学网络客户端服务”。

特别提示：

·  每次连网完毕后，请用户务必将联网帐号中断，否则可能会造成联网帐号为他人所用，产生使用权及费用上的纠纷。
·  用户登录时，选择“国内登录”，在规定流量范围内不会产生流量费用。选择“允许出国”，则可无限制访问互联网，同时访问收费站点按国际流量计费，访问免费站点则根据当前所连接到的服务器进行计费。
6、 联网帐号的密码怎样修改？
1. 登录“通用网络计费系统（http://login.bjfu.edu.cn/）”进入“帐号管理”界面后，在左侧菜单中选择“个人信息”选项并点击“修改密码”；
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2. 根据提示信息进行操作后便可修改成功。
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【注】用户如忘记联网帐号的密码，须帐号持有者本人携带有效证件到信息中心用户服务部办理密码恢复手续。
特别提示：

·  用户首次登录联网帐号后，务必修改联网帐号初始密码，以免被他人盗用。
7、 联网帐号应该怎样办理注销或金额过户？
1. 联网帐号注销：
用户如将联网帐号注销，须帐号持有者本人携带有效证件到信息中心用户服务部办理相关手续，注销后帐号中余额将返还用户，帐号一经注销，则不能重新开通。联网帐号如到期超过2个月，则视为用户主动放弃该帐号使用权益，不得再办理注销手续，信息中心有权对此类帐号做其他处理。
2. 联网帐号金额过户：
用户如将联网帐号中的金额进行过户，须帐号持有者本人持有效证件到信息中心用户服务部办理相关手续。过户金额不得大于帐号内余额。
8、 联网帐号应该怎样办理延期？
用户联网帐号在到期后如因故需要办理延期，须帐号持有者本人持有延期说明的相关证件，到信息中心用户服务部办理相关手续。

9、 信息中心拥有对“联网帐号服务”的最终解释权，如有变更，请详见相关公告。
第二章 IP地址服务
1、 IP地址的管理规定

校园网内连接的办公、教学、宿舍等区域网络，IP地址由信息中心负责统一管理，用户自行申请使用。申请部门或个人需在申请过程中填写真实信息。申请部门或个人应认真配置并使用申请到的IP地址，严禁盗用他人IP地址或自私乱设IP地址。
2、 IP地址应该怎样收费？

学生区及家属区IP地址为10元/月，办公区IP地址为5元/月。自申请之日起按自然天进行计算，如2009年9月8日申请IP地址一个月，结束日期则为2009年10月8日。
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3、 怎样查询电脑的物理地址？
1. Windows NT/2000/XP/2003系统查询方法：

a. 连接网线的情况下，在桌面“网上邻居”图标上右键选择“属性”；
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b. 在弹出的“网络连接”窗口中双击“本地连接”图标，并在弹出的“本地连接 状态”窗口中依次点击“支持”与“详细信息”；
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c. 在弹出的“本地连接详细信息”窗口中显示的“实际地址”即为本机的物理地址。
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2. Windows Vista系统查询方法：
a. 连接网线的情况下，在桌面“网络”图标上右键选择“属性”；
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b. 在弹出的“网络和共享中心”窗口中点击“本地连接”对应下的“查看状态”；
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c. 在弹出的“本地连接 状态”窗口中点击“详细信息”按钮；
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d. 在弹出的“本地连接详细信息”窗口中显示的“实际地址”即为本机的物理地址。
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3. Linux系统查询方法：

点击打开终端，输入ifconfig，查看 “eth0”对应的“ HWaddr”。

4. 苹果系统查询方法：

依次点击Apple ->菜单栏->前往->实用工具->终端->输入ifconfig 查看 “en0”对应的“ether”。
【注】物理地址为16进制数值，只有数字0没有字母o。
4、 IP地址应该怎样申请？

1. 学生区、家属区及办公区以个人身份申请：
a. 登录“通用网络计费系统（http://login.bjfu.edu.cn/）”进入“帐号管理”界面后，在左侧菜单中选择“IP自助系统”选项并点击“IP申请”；
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b. 选择所在的楼层及房间号，根据提示认真核对个人资料并填写物理地址、租用时间、电话号码等详细信息后，点击“提交”按钮即可申请成功。
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【注】当联网帐号中的余额不足以支付用户所申请IP地址的时间段时，IP地址则无法申请成功。办公区用户如在申请过程中无法找到对应楼宇，可到信息中心进行办理。
2. 办公区以单位或部门集体申请：
办理人员需事先知晓本单位或部门的“IP地址管理帐号”，并到信息中心用户服务部进行办理，同时缴纳IP地址使用费。
特别提示：

·  用户在申请过程中须正确选择IP地址的使用地点，正确填写物理地址，房间号等个人信息，否则会导致申请到的IP地址不可用。
·  因涉及到费用以及IP地址使用权的问题，用户须使用本人（本单位或部门）帐号进行申请。
·  IP地址申请完毕后，系统会对IP地址进行开通，由于涉及交换机操作，开通时间可能会有延时。
5、 IP地址应该怎样在电脑中配置？
1. Windows NT/2000/XP/2003系统配置方法：

a. 在 桌面“网上邻居”图标上右键选择“属性”；
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b. 在弹出的“网络连接”窗口中的“本地连接”图标上右键选择“属性”；
[image: image26.png]- g  swEm

Clla

A ®)
rEW
1)

i ©)
BRBERIER (5)

ERE W
BE®




c. 在弹出的“本地连接 属性”窗口中双击“Internet协议（TCP/IP）”；
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d. 将申请到的IP地址及其他详细信息填写到“Internet协议（TCP/IP）属性”中。
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2. Windows Vista系统配置方法：
a. 在桌面“网络”图标上右键选择“属性”；
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b. 在弹出的“网络和共享中心”窗口中的左侧点击“管理网络连接”；
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c. 在弹出的“网络连接”窗口中的“本地连接”图标上右键选择“属性”；
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d. 在弹出的“本地连接 属性”窗口中双击“Internet协议版本4（TCP/IPv4）”；
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e. 将申请到的IP地址及其他详细信息填写到“Internet协议版本4”属性中。
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6、 IP地址怎样变更对应的房间号？

1. 用户如在同一楼层更换IP地址所对应的房间号（如1#111换至1#112），可到信息中心用户服务部或直接致电信息中心办理变更手续。

2. 用户如将IP地址对应的房间号更换到其他楼层（如1#111换至2#222），须IP地址持有者本人持有效证件到信息中心用户服务部将原有IP地址退租后重新申请。
【注】办公区IP地址如在同一楼层更换房间号，则不用办理变更手续，可直接使用。

7、 IP地址怎样变更绑定的物理地址？
1. 登录“通用网络计费系统（http://login.bjfu.edu.cn/）”进入“帐号管理”界面后，在左侧菜单中选择“IP自助系统”选项并点击“IP信息查询”；
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2. 在显示的用户IP地址信息中点击“修改绑定”；
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3. 在提示界面中输入需要更改的物理地址并点击“更新”按钮即可。
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8、 IP地址应该怎样续租？
1. 登录 “通用网络计费系统（http://login.bjfu.edu.cn/）”进入“帐号管理”界面后，选择“IP自助系统”选项并点击“IP续费”；
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2. 仔细核对IP地址详细信息后点击“续费”；
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3. 根据提示填写“*”所对应下的必填信息后，点击“提交”按钮便可续费成功。
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【注】当联网帐号中的余额不足以支付用户所续租IP地址的时间段时，IP地址则无法续费成功。
特别提示：
·  用户初次申请IP地址时，需使用宿舍或公共机房中可正常访问校园网的电脑进行申请。

·  IP地址租用到期后，系统会自动停用该地址，用户如需继续使用，应在IP地址到期后5天之内及时购买校园网络充值卡并为IP地址续租。
·
到期后未能及时续租的IP地址，将由系统自动重新分配，用户如不明确到期时间，可致电信息中心用户服务部进行查询。

9、 IP地址应该怎样退租？
用户如需将IP地址退租，须IP地址持有者本人携带有效证件到信息中心用户服务部办理退租手续，退还金额自退租之日起开始结算，自动返还到用户申请IP地址时所使用的联网帐号中。

【注】IP地址退租不以现金形式返还余额。

10、 信息中心拥有对“IP地址服务”的最终解释权，如有变更，请详见相关公告。
第三章 数字校园平台服务
1、 数字校园平台帐号应该怎样开通？
1. 新生在入学后一个月内，数字校园平台帐号将统一开通，帐号为学号，密码为身份证号码的前八位。
2. 教职工数字校园平台帐号为工资条编号前加19，例如某教工工资条编号为840602，则数字校园平台帐号为19840602，默认密码为：“111111”。

【注】数字校园平台帐号无任何使用费用，只作为浏览校内资源所使用，不对校外或校内非在编人员发放。

2、 数字校园平台帐号的密码应该怎样修改？
1. 登录数字校园平台（http://info.bjfu.edu.cn/）；
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2. 在页面右上角点击“修改密码”选项；
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3. 在弹出的提示页面中即可自行更改；
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【注】用户如忘记数字校园平台帐号密码，须帐号持有者本人携带有效证件到信息中心用户服务部办理密码恢复手续。
特别提示：

·
由于数字校园平台帐号内包含个人重要信息，首次登录时应及时修改初始密码。
3、 什么是SSO信息？
所谓“SSO”即“Single Sign-On”的缩写，中文译为“单点登录”，是身份管理中的一部分。用户只需在“设置SSO信息”中设置并保存一次帐号信息，在下次登录“数字校园平台”时，便无需再次输入帐号信息便可直接登录相应系统。
【注】如果用户在其他应用系统中对密码进行了修改，则需要在数字校园平台相应的“设置SSO”中进行更改。

4、 怎样通过数字校园平台申请校内邮箱？
1. 登录“数字校园平台（http://info.bjfu.edu.cn/）”后，在“我的首页”中选择“自助开通学校邮件服务”；

2. 输入所要开通的邮箱用户名并确认没有重复后，系统会提示输入密码、确认条款等项目；
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3. 正确填写相关信息后，系统将自动生成用户的校内邮箱，邮箱格式为：*****@bjfu.edu.cn，申请完毕后，邮箱地址在48小时后即可开通使用。
【注】一个数字校园平台帐号只能申请一个邮箱地址，不可重复申请。邮箱登录地址为http://mail.bjfu.edu.cn/。
5、 注意事项
1. 数字校园平台中显示的“北京天气信息”、“北京公交信息查询”等部分内容，用户需要登录联网帐号后方可正常显示。

2. 如果用户的联网帐号已经注销、欠费或已在其他电脑上登录等，数字校园平台将不能完成计费系统的自动登录。
6、 信息中心拥有对“数字校园平台服务”的最终解释权，如有变更，请详见相关公告。
第四章 北京林业大学网络客户端服务
1、 什么是北京林业大学网络客户端？

北京林业大学网络客户端是由北京林业大学信息中心独立研发的校园网用户终端，本软件集 “网络连接管理”、“流量监控”、“ARP防护”、“网络电视”多项功能与服务于一身，使用户使用校园网络更加简便和安全。
2、 客户端应该怎样安装？

1. 用户登录ftp://202.204.112.72/即可下载客户端安装程序；
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2. 用户需根据自己所使用的操作系统选择相应的客户端安装程序；
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3. 运行客户端安装程序，在出现“北京林业大学网络客户端 设定”界面后点击“下一步”按钮；
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4. 确认“客户端”安装路径并点击下一步按钮；
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5. 进入“准备安装”界面，继续点击“下一步”按钮；
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6. 软件注册完成后将出现“安装完成”界面，点击“OK”按钮完成安装。
特别提示：

·  “客户端”不支持Linux、Unix和苹果操作系统，在强制安装客户端的楼宇中，用户电脑如是以上操作系统，需将电脑带至信息中心用户服务部进行办理“添加例外”手续。

·  用户在安装“客户端”的过程中，为了避免和防火墙产生冲突，请先将防火墙关闭后再进行安装，由于“客户端”自身有“ARP防护”功能，所以在安装完毕后，用户须将系统中其他ARP防护工具关闭，否则会出现电脑无法正常上网的情况。
·  如在安装过程中出现问题，用户可参照下载页面中提供的“北京林业大学网络客户端安装帮助文档”。
·  用户在变更IP地址时，须将“客户端”退出后再进行更改，否则会导致用户更改后的IP地址无法正常使用。

·
用户在开机后，“客户端”程序启动时会自动加载用户电脑本地连接中所设置的信息，由于电脑的配置不同，加载的速度也会有所不同，可能会出现开机后，“客户端”显示无法获取网关地址的情况，用户只需等待几分钟后再启动“客户端”即可。
3、 客户端的主要功能都有哪些？
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1. 网络功能：
主要提供了用户联网帐号的“连接”、“中断”、“本月流量统计”与“本月流量查询”以及“登录设置”的操作，用户可根据自己的需求对设置进行更改。

2. 网络服务：
用户可通过安装IPv6浏览视频资源，IPv6视频服务不收取任何费用。
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3. 帐号管理：
主要嵌入了“通用网络计费系统”的部分功能，用户可直接通过“客户端”对联网帐号进行费用的充值、查询以及密码和个人信息的修改。
4. 流量监控：
用户可在此项功能中通过设置，使“客户端”自动对联网帐号进行监控，当某时段的流量高于用户所设定的上限时，“客户端”将报警提醒用户，用户也可通过“网络流量日志”查询联网帐号更加详细的流量信息。
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5. ARP防护：
“ARP防护”是“北京林业大学网络客户端”的主打功能，可以有效的防止用户电脑中的ARP病毒向网络上进行传播，由于考虑到ARP病毒对局域网影响的严重性，所以用户如在宿舍使用网络，则必须安装“北京林业大学网络客户端”，办公区的用户也可以通过安装“客户端”来建立良好的网络环境。

“ARP防护”功能中的“参数设置”可以自动获取用户电脑的“网关IP”和交换机的“网关MAC”，通常情况下无需用户另行操作，如出现无法正常获取，用户可进行手动设置，同时用户在遭到攻击时也可通过“查看攻击日志”查看到更加详细的攻击信息。
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【注】在“ARP防护”功能的“参数设置”中，“网关MAC”不是用户电脑的物理地址，用户如填写了自己电脑的物理地址，会出现自己攻击自己的情况，若“客户端”始终不能自动获取到“网关MAC”，用户可参照同宿舍或同楼层其他用户“参数设置”中的“网关MAC”进行手动设置。
6. 迷你门户：
“迷你门户”是集“数字校园平台”内所有最新消息与服务信息于一身的“迷你服务平台”，用户可通过“迷你门户”更加直观的浏览校内第一时间发布的新闻信息。
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【注】“迷你门户”会在每次登录“客户端”时自动弹出。用户将其关闭后，可通过鼠标右键单击“客户端”运行图标，选择“迷你门户”进行重新浏览。

4、 信息中心拥有对“北京林业大学网络客户端服务”的最终解释权，如有变更，请详见相关公告。
第五章 正版卡巴斯基杀毒软件服务
1、 卡巴斯基安装文件下载
信息中心为校内用户提供了正版卡巴斯基杀毒软件，下载使用及校内在线升级更新均不收取任何费用，用户直接登录ftp://202.204.112.72/即可下载卡巴斯基安装文件。

使用Windows 2000 Prosonal、Windows XP以及Windows Vista操作系统的用户，请选择“Workstation版本”的安装文件；使用Windows 2000 Server和Windows 2003操作系统的用户，请选择“Server版本”的安装文件。
2、 卡巴斯基校内升级更新设置
1. 安装并运行卡巴斯基杀毒软件后，右键点击屏幕右下角的卡巴斯基图标，并在弹出的菜单中选择“设置”；
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2. 在弹出的“设置：卡巴斯基反病毒”窗口的左侧菜单中选择“服务”选项并点击“更新”，然后在右侧“更新设置”中点击“配置”按钮；
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3. 在“设置：更新”窗口中选择“更新源”并点击“添加”按钮；
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4. 在弹出的“选择更新源”窗口中输入校内升级更新源地址http://202.204.112.72/updates；
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5. 点击“确定”按钮后，卡巴斯基杀毒软件将自动从校内升级更新病毒库。
【注】用户在校外其他网站下载的卡巴斯基杀毒软件无法在校内进行升级更新。

3、 信息中心拥有对“正版卡巴斯基杀毒软件服务”的最终解释权，如有变更，请详见相关公告。
第六章 VPN服务
1、 什么是VPN？
虚拟专用网（Virtual Private Network）为通过一个公用网络（通常是因特网）建立一个临时的、安全的连接，是穿过混乱的公用网络的一条安全、稳定的隧道。虚拟专用网是对企业内部网的扩展。虚拟专用网可以帮助远程用户同校园内部局域网建立可信的安全连接，并保证数据的安全传输。
2、 VPN适用于哪些群体？

本校VPN适用于校内人员在校外进行移动办公或学习时进行的安全数据传输，以及访问校内对校外的受限站点。不建议在校园网内使用VPN，因为数据将再通过VPN设备转发，会降低网页访问速度和数据传输速度。
3、 VPN应该怎样使用

1. 登录http://vpn.bjfu.edu.cn/并在弹出的“安全警报”提示中，点击“是”按钮；
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2. 网页转入VPN登录页面，输入VPN帐号及密码后点击“确定”按钮，即可连接VPN；
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【注】VPN帐号及密码与数字校园平台帐号密码相同。

3. 根据浏览器的提示，安装“ActiveX”控件；
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【注】如果浏览器没有显示“安装控件”的提示，用户可打开“工具”菜单，点击“Internet选项”，在弹出的“Internet选项”窗口中，选择“安全”选项卡，并点击“自定义级别”按钮，将ActiveX 控件和插件部分设置为“启用”。
4. 在弹出的“Internet Explorer安全警告”提示中点击“安装”按钮；
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5. 在安装完毕后，将进行VPN连接；
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6. VPN连接成功后，将在屏幕右下角出现“A”字样的小图标；
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7. 此时即可通过“VPN安全网”网页中的链接访问校园网内站点；
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8. 如需断开VPN，在“VPN安全网”网页右上角点击“Logout”按钮即可。
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4、 信息中心拥有对“VPN服务”的最终解释权，如有变更，请详见相关公告。
第七章 北林无线服务
1、 北林无线覆盖区域
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2、 北林无线使用方法

1. 在使用北林无线前，首先用户需确定电脑中是否安装有无线网卡，其次用户如正在使用有线网络，需先将网线断开；

2. 在桌面“网上邻居”图标上右键点击“属性”；
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3. 在弹出的“网络连接”窗口中，找到“无线网络连接”图标，并右键点击“查看可用的无线连接”；
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4. 在弹出的“无线网络连接”窗口中点击“刷新网络列表”，并选择“Bjfu-Wifi”的无线连接选项后点击“连接”按钮；
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5. 在连接到“Bjfu-Wifi”后，“Bjfu-Wifi”的无线连接选项右侧将出现“已连接上”的提示字样；
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6. 打开任意网页，浏览器将自动跳转至“无线网络登录页面”，输入用户名及密码并点击“logon”按钮后即可出现“认证成功”的页面；
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【注】无线网络登录的用户名及密码与用户的联网帐号的用户名及密码相同。
7. 如需断开连接，只需点击“logoff”按钮即可；
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8. 连接成功后，用户启动“北京林业大学网络客户端”进行连接即可。
【注】北林无线暂时不收取任何费用，连接外网收取帐号流量费用。
特别提示：
·  用户在成功连接北林无线后，不要关闭“认证成功”的界面，否则在断开时，将无法正常操作。
·  用户如没有在“无线网络登录页面”正常断开无线连接，则在30分钟内无法再次使用北林无线。

·  用户在连接北林无线前，请先将电脑内安装的“北林客户端”卸载，同时禁用“本地连接”，否则将有可能影响北林无线的链接。
3、 信息中心拥有对“北林无线服务”的最终解释权，如有变更，请详见相关公告。
第二部分 日常问题解答
·  如何查看本地连接状态的数据包？
1. 双击电脑任务栏右边显示的两台连接的小电脑图标；
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2. 在弹出的“本地连接 状态”对话框中。查看“活动”栏中的“数据包”项。
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·  为什么连接网线后，本地连接状态显示收到数据为零？
1. 未配置IP地址：
用户需将已经申请好的IP地址配置到“本地连接”的“TCP/IP”属性中。

2. IP地址已到期：
用户需为已到期的IP地址进行续租。

3. 物理地址绑定错误：

用户需查询本机正确物理地址后，自行通过“IP自助系统”修改绑定信息。

    【注】前3项具体操作方法请详见“第二章 IP地址服务”。
4. 网卡、网线、集线器、交换机等硬件故障：
用户需检查网络硬件设备是否连接完好，工作正常。必要时，可换同寝其他用户网线，连接到网络总端口进行尝试。
5. 防火墙设置或软件问题：
如果防火墙设置不当，则会阻挡一切网络连接，所以在诊断网络状况时尽量关闭防火墙。有些软件也具有控制网络的功能，请在使用此类软件时仔细阅读使用说明。
6. 操作系统或硬件驱动问题：
系统崩溃，网络驱动不正常等原因也会导致用户不能正常联网。在排查上述5点情况后，用户可考虑重新安装操作系统或硬件驱动来解决问题。
7. 用户电脑存在病毒：
由于用户主机中存在病毒或不良使用，从而对局域网内其他用户造成使用障碍，信息中心会将此类IP地址进行“停用”。用户需在对电脑查杀病毒后与信息中心用户服务部取得联系，重新启用已经停用的IP地址。
·  为什么在连接网线后，本地连接状态图标显示红色小叉？
出现此情况，说明网卡、网线、端口可能存在硬件故障，用户需检查以上网络硬件设备是否连接完好，工作正常。必要时，可换同寝其他用户网线，连接到网络总端口进行尝试。如依旧显示红色小叉，用户可向信息中心用户服务部进行端口保修。
·  为什么本地连接状态中显示有数据包的发送和接收，但是无法打开网页？

1. 上次上网时使用的代理没有取消：
a. 打开“IE浏览器”，点击“工具”菜单并选择“Internet选项”；
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b. 在弹出的“Internet选项”窗口中选择“连接”选项卡并点击“局域网设置”；
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c. 在弹出的“局域网（LAN）设置”窗口中，将“局域网设置”选项下的复选框取消勾选即可。
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2. 防火墙设置级别过高：
如果不清楚防火墙的设置，请选用“典型设置”，安全级别设置过高，会使防火墙阻挡正常的数据传输，从而导致无法正常浏览网页。
3. 本机或同局域网内的电脑感染了病毒：
用户遇见此类情况时，应尽快升级更新杀毒软件后，对电脑查杀病毒或重装操作系统。
4. DNS配置错误：

用户需仔细核对“DNS服务器”地址是否配置正确，如果配置有误，请将正确的地址配置在“本地连接”的“TCP/IP属性”中（具体操作方法请详见“第二章 IP地址服务”）。

5. 浏览器故障：

用户在排查上述4点情况后，可检查浏览器是否工作正常，还可通过安装其他浏览器进行尝试。
·  我有两台电脑，为什么只有一台可以正常联网？
    在进行物理地址绑定时，一个IP地址只能绑定一个物理地址，一个IP地址只能供一台电脑使用。用户如需两台电脑同时联网，须申请两个IP地址。
·  为什么44-45-53-54-00-00不是合法的物理地址？

此地址是调制解调器的物理地址，并非本地连接网卡的物理地址，通常在Windows 95/98的操作系统中会遇到此类情况。

·  00-00-00-00-00-00与FF-FF-FF-FF-FF-FF是有效的物理地址吗？

此类地址是无效的，这种情况多数出现在清华品牌的电脑中，用户需与电脑服务商进行联系解决。
·  我有多块网卡，在申请IP地址时应该填写哪一块网卡的物理地址？


网线连接在哪一块网卡上，就填写该网卡的物理地址。一般情况应是“本地连接”中的物理地址，如网络连接中存在，应将其停用，并取消网桥连接。
·  为什么在配置IP地址时，会出现“IP地址已分配给另一个适配器”的提示信息？

1. 在桌面“网上邻居”图标上右键选择属性；
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2. 在弹出的“网络连接”窗口中，检查IP地址是否在除本地连接以外的其他连接中配置。
·  为什么在登录联网帐号后，浏览器会出现白屏？
1. 浏览器“安全”及“隐私”设置过高：

a. 打开“IE浏览器”，点击“工具”菜单并选择“Internet选项”；
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b. 在弹出的“Internet选项”窗口中选择“安全”选项卡并点击“自定义级别”；
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c. 在弹出的“安全设置”窗口中，将“重置自定义设置”选项下的安全级别设置为“中”。
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2. 防火墙设置级别过高：

如果不清楚防火墙的设置，请选用“典型设置”，安全级别设置过高，会使防火墙阻挡正常的数据传输，从而导致无法正常浏览网页。
3. 浏览器故障：
用户在排查上述2点情况后，可检查浏览器是否工作正常，可通过安装其他浏览器进行尝试。

·
通用网络计费系统中对“免费站点”和“收费站点”是如何界定的？

由于北林校网络上联单位是教育科研网，教育科研网把网站分为两大类，所有国外站点和部分国内站点为收费站点，即收取国际网络流量费，其它绝大部分国内站点为免费站点，不收取国际网络流量费，因此我校计费系统也采用这种模式，如果需要访问国外或收费站点，则必须在登录联网帐号时选择“允许出国”。
·  从校内FTP下载和上传文件是否会计入联网帐号流量？

校内传接文件不经过学校计费网关，不计入联网帐号号流量。信息中心鼓励校内用户充分使用校内资源，节省出口带宽。
·  使用QQ传收文件是否计入联网帐号流量？

使用QQ传接文件时，该软件会自动选择网络连接方式，如果采用UDP连接，属于点对点连接方式，不经过学校计费网关，不计入联网帐号流量。如果是TCP连接则计入联网帐号流量。
·  使用QQ、UC、POPO、MSN、skype等即时通讯软件进行视频是否计入联网帐号流量？

此类软件的视频都是采用TCP的连接方式，会经过学校计费网关，因此会产生流量，并且视频资源产生的流量较大，信息中心不推荐校内用户使用。
·  为什么我会突然产生大量的出流量？

突然产生大量出流量的原因主要是由于用户电脑内存在有：迅雷、Maze、eMule、旋风等基于P2P原理的软件，用户在使用此类软件时，如果电脑中存在互联网用户较为感兴趣的资源，互联网用户就会通过此类软件对用户电脑中的资源进行下载，从而产生大量的出流量，并且出流量会根据同时下载的人数而成倍增长。所以，信息中心建议广大校园网用户，尽量减少对此类软件的使用，如需使用，请将下载后的资源在使用完毕后及时删除，并删除此类软件中的下载记录，如不使用此类软件，请不要将其开启。
·  采用交换机和HUB连接局域网有什么区别？
HUB是共享设备，所连的网络节点共用网络资源，任意时刻只有一个用户能够使用该资源传递数据，当多点同时发送数据时就会发生碰撞冲突，导致传输失败和重新传递，因此工作效率很低；而交换机为交换设备，各节点拥用独占的带宽，可以实现并行数据传输，使工作效率和总传输数据大大提高。尽管HUB的价格要低于交换机，但由上述性能比较决定了交换代替共享是网络发展的必然趋势。
·  如何使用ping命令检查网络故障？

ping是Windows系列自带的一个可执行命令。利用它可以检查网络是否通常，可以很好地帮助我们分析判定网络故障。
1. PING本机IP地址：

a. 使用“WINDOWS+R”的组合键，打开“运行”并输入“cmd”后点击“确定”按钮；

b. 在弹出的“命令提示符”中输入“PING+IP地址”后回车，例如IP地址为222.28.119.22，则输入“PING 222.28.119.22”；

c. 如果网卡安装配置正常，则会有下列返回信息：
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d. 如返回信息为“Request timed out”，则说明网卡安装配置存在问题。将网线断开再次执行此命令，如返回信息显示正常，则说明本机使用的IP地址可能与另一台正在使用的电脑的IP地址有重复。
2. PING网关地址：
用于检查网关是否畅通，操作方法与“PING本机IP地址”方法相同，只需将IP地址换成网关地址，例如网关地址为222.28.119.110，则输入“PING 222.28.119.110”。
3. PING校内DNS服务器地址：
用于检查校内DNS服务器是否工作正常，操作方法同上，当用户在浏览器地址栏中输入网站IP地址可以正常访问，而输入网站域名却无法正常浏览时可尝试此操作。校内DNS服务器地址为202.204.112.66或202.204.112.67。
·  用户电脑系统为什么会提示“在网络中有重名”？
在一个局域网中各台电脑的计算机名称必须不同。但很多用户在安装操作的系统时没有更改默认的计算机名称，这样就导致与局域网中其他的电脑产生重名，从而影响正常使用网络。解决方法如下：

9. 在桌面“我的电脑”图标上右键点击“属性”；
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10. 在弹出的“系统属性”窗口中，选择“计算机名”选项卡；
[image: image85.png]REEH

B

FH s | e |

| R

B A=

AR

lenovo

=2
Wicrosoft Vindows XP
Professional
i 2002

Service Pack 3

RS
Lenovo User
Lenovo (Beijing) Linited
5451-0EI-0011903-01808

B8 AL AR

BRI

Pentiun () Dusl-Core CPU
5200 @ 2.506Hz

2.49 Gz, 1.00 6B BINITE
T

BATHER S

A





11. 在“计算机描述”后输入新的计算机名后点击“应用”按钮。
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【注】如果电脑系统显示“IP地址与网络上的其他系统有冲突”，则说明在局域网中有其他用户配置了与该主机相同的IP地址，用户需及时与信息中心用户服务部取得联系。
·  为什么“北林客户端”会提示获取网络适配器失败？

由于“北林客户端”在启动时要读取电脑网络连接中的配置信息，当用户电脑中“本地连接”和“无线连接”同时处于启用状态时，“北林客户端”便无法判断应当获取哪个连接中的信息，同时提示“获取网络适配器失败”的信息。遇到此类情况，用户需先将“北林客户端”退出，根据当前所需要使用的网络，将“本地连接”或“无线连接”停用，之后再次启动“北林客户端”即可。
·  为什么“北林客户端”会提示获取本机IP地址失败？

当提示此类信息时，用户需检查本机中的“本地连接”或“无线连接”是否工作正常，必要时可尝试重新安装网卡驱动程序，同时检查所使用的IP地址是否已经到期。
·  为什么“北林客户端”会提示IP地址与绑定的物理地址不匹配？

当提示此类信息时，意味着用户可能配置了错误的IP地址或在申请IP地址的过程中提供了错误的物理地址，用户需在“IP自助系统”中的“IP信息查询”功能中，仔细核对IP信息与本机中的IP信息是否一致。
·  为什么“北林客户端”会提示本机正在攻击其他用户？

当提示此类信息时，有可能是因为用于在“北林客户端”的“ARP防护”功能的“ARP参数设置”中填写了本机的物理地址，这时 “北林客户端”便会误认为用户的电脑正在伪装成网关来影响局域网中其他的用户。遇到此类情况，用户需将“北林客户端”卸载后重新安装。
·  为什么“北林客户端”会提示连接网络失败，请检查网络配置？
当提示此类信息时，用户需检查IP地址是否正确配置，同时将“北林客户端”卸载，网线连接到总端口后（不通过交换机或集线器），尝试是否可以访问校园网，如果可以访问，用户重新安装“北林客户端”即可，如果不能访问，请与信息中心用户服务部电话联系。
·  为什么在登录“北林无线”后，提示认证失败？
当提示此类信息时，首先用户需确定输入的用户名和密码是否正确，其次用户需确定在上次（30分钟内）使用“北林无线”后是否在“无线登录页面”正常断开，用户如没有正常断开无线连接，则在30分钟内无法再次使用北林无线。
·  校内邮箱如何使用Outlook Express收发邮件？
1. 打开Outlook Express软件，在“工具”菜单中选择“帐户”；
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2. 在弹出的“Internet帐户”窗口中点击“添加”按钮，并选择“邮件”；
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3. 根据弹出的“Internet 向导”窗口中的提示信息，依次完善姓名、邮箱名等必填信息，并在“电子邮件服务器名”项中，依照下图进行设置；
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4. 在“Internet mail 登录”项中，输入邮箱的用户名及密码后点击“下一步”按钮即可设置完成；
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5. 此时，“Internet 帐户”窗口中，将会显示刚刚设置好的邮箱信息；
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6. 选中该邮件信息，并在右侧点击“属性”按钮；

7. 在弹出的“mail.bjfu.edu.cn 属性”窗口中选择“服务器”选项卡，并将“我的服务器需要身份验证”前的复选框进行勾选，点击“确定”按钮后即可设置完毕；
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8. 点击“Outlook Express”软件左上方的“发送/接收”图标即可收发邮件。
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·  校内邮箱如何使用Fox Mail收发邮件？
1. 打开Fox Mail软件，在弹出 “向导”窗口的“建立新的用户帐户”项中，依次完善电子邮件地址及密码等必填信息后点击“下一步”按钮；
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2. 在“指定邮件服务器”项中，依照下图进行设置；
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3. 点击“完成”按钮后即可设置成功；
4. 此时，在Fox Mail软件左侧将出现刚刚设置好的邮箱信息；
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5. 在“邮箱”菜单中选择“修改邮箱帐户属性”；
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6. 在弹出的“邮箱帐户设置”窗口中选择“邮件服务器”选项，并将“SMTP服务器需要身份验证”前的复选框进行勾选，点击“确定”按钮后即可设置完毕；
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7. 点击Fox Mail软件左上方的“收取”及“发送”图标即可收发邮件。
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第三部分 校园网规定

北京林业大学网络用户入网协议
1、 用户在申请和使用个人用户接入服务时，必须遵守如下规则：
严格遵守《中华人民共和国计算机信息网络国际联网管理暂行规定》、《中华人民共和国计算机信息系统安全保护条例》和北京林业大学有关网络管理条例及申明。
1. 提供准确的个人资料；
2. 如个人资料有任何变动，必须及时更新；
3. 用户对所申请的帐号和密码安全负相应责任；
4. 用户单独承担传输内容的责任；
5. 用户对服务的使用必须遵循：
a. 使用网络及相应的服务必须符合中国有关法规；
b. 使用网络服务不作非法用途；
c. 不干扰或混乱网络服务；
d. 遵守所提供接入等服务的网络协议、规定和程序。
同时包括：
(1) 用户不能利用校内代理的方式上网使用个人用户服务；
(2) 用户许诺不传输任何非法的、骚扰性的、中伤他人的、辱骂性的、恐吓性的、伤害性的、庸俗的，淫秽的等信息资料；
(3) 用户不能传输任何教唆他人构成犯罪行为的资料；
(4) 用户不能传输涉及国家安全的资料；
(5) 用户不能传输任何不符合当地法规、国家法律和国际法律的资料；
(6) 若用户的行为不符合以上提到的服务条款，北京林业大学信息中心有权 做出独立判断并取消其帐号。
6. 用户同意保障和维护全体成员的利益，并同意在以下情况承担相关责任：
a. 盗用IP地址，罚款200－500元；
b. 盗用、混用帐号，罚款200元；
c. 设置提供校内代理，罚款500元；
d. 由于他人使用用户的电脑、帐号引起对第三方权利的损害，第三方提出损害补偿费要求。
7. 用户若反对任何服务条款、对后来的条款修改有异议，或对服务不满，用户有以下权利：
a. 不再使用所提供的网络服务；
b. 通告要求信息中心停止该用户的服务；
c. 用户在帐户有效期内终止使用的，可向信息中心申请退还帐户中剩余金额。
结束用户服务后，用户使用网络服务的权利立即中止。从即刻起，用户没有权利，也没有义务享有上网服务。
2、 信息中心在提供接入服务时遵循以下原则：
1. 不能对外公开用户的个人信息、帐号、密码等信息。除非：
a. 用户授权；
b. 相应的法律要求及程序要求提供用户的个人资料。
2. 向用户提供稳定的网络接入服务，除此之外不作任何其他保证；
3. 不得任意中断服务，除非有重大硬件故障发生；
4. 在用户提出终止使用服务并要求退还剩余帐户金额时，遵循如下原则：包月帐户在当前计费周期内的部分、赠送的帐户、以及购买时获得优惠的部分恕不退款；
5. 保留判定用户的行为是否符合“用户入网协议”的权利，如果认为用户违背了本协议，将会中断其相关权利。
以上“用户入网协议”的各项条款应与国家有关法律保持一致，如有与法律条款有相抵触的内容，以法律条款为准。

用户使用北京林业大学个人接入服务，被视为同意本协议。
北京林业大学信息安全与校园网使用规范管理办法
为加强校园网的安全保护，提高校园网数据的安全性、保密性，防止破坏校园网的黑客行为，规范校园网的使用，特制定以下管理办法：
1、 对于违反以下法律、法规的网络、计算机破坏行为，依照此法律、法规条例处理（情节严重者移交司法部门处理）：
1. 《中华人民共和国刑法》（有关信息安全部分）；
2. 《计算机病毒防治管理办法》；
3. 《计算机信息网络国际联网安全保护管理办法》；
4. 《中华人民共和国计算机信息系统安全保护条例》。
2、 对涉及下列行为的按学校规定给予校内相关处分（情节严重者移交司法部门处理）：
1. 使用有关黑客程序恶意扫描校园网服务器端口；
2. 侦听网络数据包，窃取数据包保密性信息；

3. 恶意使用学校邮件服务器大量发送邮件；

4. 使用黑客程序攻击服务器或个人计算机，窃取、修改、删除有关信息；

5. 非法盗用IP地址；

6. 非法盗用校园网帐户；

7. 制造并传播计算机病毒
8. 利用国际联网制作、复制、查阅和传播下列信息：
a. 煽动抗拒、破坏宪法和法律、行政法规实施的；
b. 煽动颠覆国家政权，推翻社会主义制度的；
c. 煽动分裂国家、破坏国家统一的；
d. 煽动民族仇恨、民族歧视，破坏民族团结的；
e. 捏造或者歪曲事实，散布谣言，扰乱社会秩序的；
f. 宣扬封建迷信、淫秽、色情、赌博、暴力、凶杀、恐怖，教唆犯罪的；
g. 公然侮辱他人或者捏造事实诽谤他人的；
h. 损害国家机关信誉的；
i. 其他违反宪法和法律、行政法规的。
北京林业大学学生区通网须知
1、 为保证校园网的稳定、安全运行，学生区连接网络应严格遵守以下规定：
1. 学生宿舍内每个网络端口只允许按学校规定开户的用户使用，没有办理开户上网手续者，不得擅自使用网络端口；

2. 学生宿舍的网络仅适用于科研、教学和个人日常事务使用，未经允许不得向其它商业用户提供商务服务；

3. 每个终端只限使用一个静态IP(可由信息中心分配或者网上申请)。对乱设乱用IP地址，扰乱网络资源的正常分配和使用者，一经发现，将按有关规定予以罚款；

4. 任何人不得私设代理服务；

5. 不得擅自动宿舍楼内的网络设备；

6. 禁止宿舍间私自拉线；

7. 爱惜宿舍内的网络接口模块，人为损坏者由当事人赔偿。
2、 严禁以下违规行为：
1. 盗用IP地址；
2. 盗用、混用帐号；
3. 在校园网内私设上网代理服务；
Part 4: User’s Manual for International Students—How to Get Connected to the Internet
First, register a new network login ID
Please take either student ID or passport with you and come to the Network Information Center Customer Service Department (NIC-CSD), Where you shall get the registration done and obtain a campus network login ID and its password.
Second, recharge the network login ID

1. Buy the Campus Network Rechargeable Card from NIC-CSD

2. Use your network login ID & password to Login the site “http://login.bjfu.edu.cn/” 
3. Select “帐号充值(ID recharging)”, then click “上网帐号充值(network login ID recharging)”

4. Input the number and password of the Campus Rechargeable Card, click “确定(submit)” to recharge your login ID
ID Charging standards (Default)
	Fixed Charges per Month
	2 Yuan per month

	Maximum Flow-in (International)
	200 MB per month

	Ultra-flow charges (international)
	0.5 Yuan per MB

	Maximum Flow-in (Domestic)
	5 GB per month

	Maximum Flow-out (Domestic)
	2.5 GB per month

	Ultra-flow charges (domestic)
	0.01 Yuan per MB

	Minimum Balance
	>0 Yuan


ID Charging Standards (Monthly Users)
	Fixed Charges per Month
	Maximum Flow-in (int.)
	Ultra-flow charges (int.)
	Maximum Flow-in (Dom.)
	Maximum Flow-out
	Ultra-flow charges (dom.)
	Minimum Balance

	5 Yuan per month
	400 MB per month
	0.1 Yuan per MB
	6 GB per month
	3 GB per month
	0.01 Yuan per MB
	>0 Yuan

	10 Yuan per month
	800 MB per month
	0.1 Yuan per MB
	7 GB per month
	4 GB per month
	0.01 Yuan per MB
	>0 Yuan

	30 Yuan per month
	2.5 GB per month
	0.02 Yuan per MB
	12 GB per month
	6 GB per month
	0.01 Yuan per MB
	>0 Yuan

	50 Yuan per month
	5 GB per month
	0.02 Yuan per MB
	15 GB per month
	8 GB per month
	0.01 Yuan per MB
	>0 Yuan

	90 Yuan per month
	Limitless
	Limitless
	Limitless
	30 GB per month
	0.01 Yuan per MB
	>0 Yuan


Third, register a new IP address
1. Find out your PC’s Mac-address

a. The way for Win XP/2000:

Click PC “start menu”(
Click “running”(
Input “cmd” and then press “Enter”(
Input “ipconfig /all” and then press “Enter”(
Please find out and write down the “Local Connections - Physical Address”, numbers such as “00-E0-4C-40-20-41”.
b. The way for Win Vista:
Press “Windows + R”(
Input “cmd” and then press “Enter”(
Input “ipconfig /all” and then press “Enter”(
Please find out and write down the “Ethernet Adapter - Physical Address”, numbers such as “00-E0-4C-40-20-41”.
2.  Register IP address
a. Login “http://login.bjfu.edu.cn/”, you can click “账号管理(ID management)” after you input network login ID and password;
b. Select “IP自助系统(IP self-management system)” and click “IP申请(IP register)”;
c. Select your room number and click “提交(submit)”;
d. The information marked by “*” means the blank must be filled. Then click “提交(submit)” after you finish the form;
e. Please write down your IP address (including Subnet Mask, Default Gateway, and DNS Servers).
· IP rental charges：￥10 per month, ￥50/6 months
Fourth, fix the IP information into your PC
1. The fix steps for Win XP/2000

Click PC “start menu”(
Click “control panel”(
Click “network connections”(
Find “local connections” and right click its “properties”(
Select “TCP/IP” and click to get its “properties”(
Input your IP address in the forms(
Click “OK”
2. The fix steps for Win Vista

Click PC “start menu”(
Click “network”(
Click “manage network connections”(
Find “local connections” and right click to get its “properties”(
Select “TCP/IPv4” and click its “properties”(
Input your IP info in the list(
Click “OK”
Fifth, login with your network login ID

1. Login “http://login.bjfu.edu.cn/”;
2. Input your network login ID and password;
3. Select login mode of “允许出国(allowed to go abroad)”  and click “连接网络（Connect Network）” to connect the Internet
4. Now, you can surf the Internet;
5. If you want to logout, you can click “中断联网（Disconnect Network）” after you input network login ID and password.
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