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1. 堡垒机简介｜System 

Introduction 

1.1 堡垒机信息｜system Information 

Logbase 运维安全管理系统（Logbase SOM）是新一代操作行为管理安

全审计系统，通过 B/S 方式进行管理，其主要功能为实现对运维人员远程操作

服务器、网络设备、数据库过程的授权、监控与审计，实现对 IT 运维过程的全

面监管。支持对多种远程维护方式的支持，如字符终端方式（SSH、Telnet、

Rlogin）、图形方式（RDP、X11、VNC、Radmin、PCAnywhere）、文件传输

（FTP、SFTP）以及多种主流数据库的访问操作。 

1.2 三种连接方式｜Three Connection Mode 

LogBase SOM use three connection mode:Browser Mode、Menu 

Mode and Direct Mode. 

WINDOWS user 

Browser 

Mode 

IE11 or EDGE, firefox 

Chrome 69 release 

above 

BHostClient 

Menu Mode RDP, SecureCRT  

Direct Mode RDP, SecureCRT  

LINUX user 
Menu Mode grdesktop, SecureCRT  

Direct Mode RDP, SSH CLI  
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MacOS user 

Menu Mode RDP(Microsoft Remote 

Desktop 8.0.38), 

SecureCRT 

 

Direct Mode RDP(ZOC Pro, MS RDP 

for MacOS, Microsoft 

Remote Desktop 

8.0.38), SecureCRT 

 

 

WINDOWS 7/8.1/10 user: Browser Mode; 

MacOSX user: 

LINUX user: Menu Mode, other users can choose Direct Mode. 

堡垒机支持三种连接方式，分别是浏览器调用模式、菜单界面模式和快速直

连模式。 

WINDOWS 7/8.1/10 终端用户推荐使用浏览器调用模式，MacOSX 和

LINUX DESKTOP 终端用户推荐使用菜单界面模式，其他用户可以选择快速直连

模式。 

1.3 安装 BHostClient 运维管理客户端 

WINDOWS 7 / 8.1 / 10 end users recommend using the browser 

calling mode. Before using Bhost machine for the first time, you need to 

install BHostClient。The client can download on the Bhost. 

WINDOWS 7/8.1/10 终端用户推荐使用浏览器调用模式，第一次使用堡垒
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机前，需要安装运维管理客户端。客户端可以在堡垒机页面上下载。截图如下 

 

2. 浏览器控件模式连接｜Browser 

mode connection 

2.1 登录堡垒机｜Connect to BHost 

Use Web Browser visit https://SOM IP/ ,select [Continue to this 

website(not recommended)] 

使用浏览器访问 https://SOM IP，输入运维人员的堡垒机账号和密码，登

录成功后出现运维人员有权限管理的资产列表，如下截图： 
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2.2 Windows 远程桌面连接｜Connect to 

Windows Server  

When Login ,you get this Dashboard,select on Windows server,select 

RDP Protocol,than Click [Connect] 

选择 WINDOWS 类型的服务器，选择 RDP 连接协议，输入正确的服务器

账号和密码，点击【连接】，如下截图： 
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2.3 Linux SSH 连接｜Connect to Linux SSH 

SHELL 

When Login ,you get Dashboard,select on Linux server,select SSH 

Protocol,than Click [Connect]. 

选择 LINUX 类型的服务器，选择 SSH 连接协议，输入正确的服务器账号和
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密码，点击【连接】，连接过程与连接 WINDOWS 类似。 

3. 菜单界面模式连接｜Menu mode 

connection  

3.1 图形菜单模式连接｜Windows RDP Menu 

Connection 

WINDOWS 7/8.1/10 workstation run mstsc.exe, connect to BHost use 

RDP Protocol, BHost ip adresss is SOM IP,RDP dest port is 

3390,Username is your BHost username,Password is your BHost 

password: 

WINDOWS 7/8.1/10 终端系统运 mstsc 行 mstsc.exe，连接 SOM IP:3390，

输入账号密码，选择目标主机进行连接，如下截图： 
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4. 字符型菜单连接｜Windows SSH 

Menu Connection 

WINDOWS 7/8.1/10 workstation run SecureCRT,connect to BHost 

use SSH Protocol ， BHost ip adresss is SOM IP,SSH dest port is 

222,Username is your BHost username,Password is your BHost 

password: 

WINDOWS 7/8.1/10 终端系统运行 SecureCRT，使用 SSH 协议连接 SOM 

IP 的 222 端口，输入账号密码，选择目标主机进行连接，如下截图： 
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4.1 图形菜单模式连接｜Linux RDP Menu 

Connection 

Ubuntu Desktop workstation run grdesktop,connect to BHost use 

RDP Protocol, BHost ip adresss is SOM IP,RDP dest port is 

3390,Username is your BHost username,Password is your BHost 

password. 

Ubuntu Desktop 终端系统运行 grdesktop，连接 SOM IP:3390，输入账

号密码，选择目标主机进行连接，效果与 mstsc.exe 类似。 

4.2 字符型菜单连接｜Linux SSH Menu 

Connection 

When Login Successful,you get a Menu Console,find linux server 

witch you want to connect,follow wizard. 

Ubuntu Desktop 终端系统运行 SecureCRT for ubuntu，使用 SSH 协议连

接 SOM IP 的 222 端口，输入账号密码，选择目标主机进行连接。 

4.3 图形菜单模式连接｜MacOSX RDP Menu 

Connection MacOSX 

MacOSX workstation run [Remote desktop connection] 

software(include in WINDOWS OFFICE suite), connect to BHost use RDP 

Protocol, BHost ip adresss is SOM IP,RDP dest port is 3389,Username is 

your BHost username,Password is your BHost password: 
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MacOSX 终端系统运行【远程桌面连接】软件（可在微软官网中获取），连

接 SOM IP:3390，输入账号密码，选择目标主机进行连接，如下截图： 
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4.4 字符型菜单连接｜MacOSX SSH Menu 

Connection 

First you need installed any SSH Client Software in MacOSX already，

for example ZOC Pro or SecureCRT for Mac. Then connect to BHost use 

SSH Protocol，BHost ip adresss is SOM IP,SSH dest port is 222,Username 

is your BHost username,Password is your BHost password，like this： 

MacOSX 终端系统 ZOC 软件，使用 SSH 协议连接 SOM IP 的 222 端口，

输入账号密码，选择目标主机进行连接，如下截图： 
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4.5 字符型菜单模式乱码解决｜SSH Character 

Encoding ERROR 

SecureCRT Character Encoding Error，add #utf-8 behind your account 

username: 

SecureCRT登录界面出现乱码字符，请通过在运维用户账号后面配置#utf-8

解决： 
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5. 快速直连模式连接｜Direct 

connect mode 

5.1 远程桌面快速直连｜Direct Connect to 

Windows RDP 

WINDOWS 7/8.1/10 workstation run mstsc.exe，MacOSX workstation 

run [Remote desktop connection] software(include in WINDOWS OFFICE 

suite),Ubuntu Desktop workstation run grdesktop. 

Connection IP: SOM IP:3389 

Username format：demo@administrator@192.168.0.232 

demo is BHost account,administrator is Windows Server account,IP is 

Windows Server IP address, Separated by @ 

Password format：11111111 

11111111 is BHost account demo’s password. 

WINDOWS 7/8.1/10 终端系统运行 mstsc.exe，MacOSX 终端系统运行【远

程桌面连接】软件（此软件安装了 WINDOWS OFFICE 套件就有），Ubuntu 

Desktop 终端系统运行 grdesktop。 

连接地址：SOM IP:3389 

账号格式为：demo@administrator@192.168.0.7 

demo 为堡垒机账号，administrator 为服务器账号，IP 为 WINDOWS 服

务器 IP，三者以@分隔。 
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密码格式为：11111111 

11111111 为堡垒机账号 demo 的密码。 

 

 

5.2SSH 快速直连｜Direct Connect to SSH 

WINDOWS 7/8.1/10 workstation run SecureCRT ， MacOSX 

workstation run ZOC Pro software or SecureCRT for Mac，Ubuntu 

Desktop workstation run SecureCRT for Linux. 

Connection IP: SOM IP:22 

Username format：demo@root@192.168.0.230 
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demo is BHost account,root is Linux Server account,IP is Linux Server 

IP address, Separated by @ 

Password format：11111111 

11111111 is BHost account demo’s password. 

WINDOWS 7/8.1/10 终端系统运行 SecureCRT，MacOSX 终端系统运行

ZOC 软件，Ubuntu Desktop 终端系统运行 SecureCRT for ubuntu。 

连接地址：SOM IP:222 

账号格式为：demo@root@192.168.0.8 

demo 为堡垒机账号，root 为服务器账号，IP 为 WINDOWS 服务器 IP，

三者以@分隔。 

密码格式为：11111111 

11111111 为堡垒机账号 demo 的密码。 

 


